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Zatgcznik nr 3 do SWZ

UMOWA NR ..covcciiecirnssrrnssnnnss (projekt)

U

zwanym w tresci Umowy ,, Wykonawcgy”.

Umowa jest wynikiem przeprowadzonego postepowania o udzielenie zamdwienia publicznego prowadzonego w
trybie podstawowym, bez przeprowadzania negocjacji, zgodnie z art. 275 pkt.1 ustawy z dnia 11 wrzesnia
2019 r. - Prawo zaméwien publicznych (tj. Dz. U. z 2024 r., poz. 1320) na zadanie pn. Wykonanie audytu
cyberbezpieczenstwa oraz zakup szkolen w ramach projektu pn.: ,,Wdrozenie e-ustug w
Szpitalu Powiatowym w Rawiczu Sp. z o0.0.” - w ramach projektu pn. ,WdrozZenie e-ustug w Szpitalu
Powiatowym w Rawiczu Sp. z 0.0.” Inwestycji D1.1.2 ,Przyspieszenie proceséw transformacji cyfrowej
ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w ochronie zdrowia” Krajowego Planu Odbudowy i
Zwiekszania Odpornosci - znak sprawy: NLO-3822-01/TP/26, na podstawie ktérego Zamawiajgcy dokonat
wyboru oferty najkorzystniejszej i udzielit zamdwienia publicznego stanowigcego przedmiot niniejszej Umowy.

§1
PRZEDMIOT UMOWY

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do przygotowania i kompleksowego
przeprowadzenia cyklu specjalistycznych szkolen z zakresu SZBI, PBI oraz cyberbezpieczenstwa
dla pracownikéw Zamawiajacego, obejmujaca rowniez aktualizacje systemu zarzadzania
bezpieczenstwem informacji oraz polityk bezpieczenstwa informacji finansowanych w ramach
Krajowego Planu Odbudowy i Zwiekszania Odpornosci - Inwestycja D1.1.2 ,Przyspieszenie
proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych w
ochronie zdrowia”.

2. Wykonawca winien wykona¢ przedmiot umowy opisany szczegdtowo w zataczniku nr 1 do
niniejszej umowy.

3. W terminie 7 dni od daty podpisania umowy Wykonawca przedtozy harmonogram
przeprowadzenia szkolen do akceptacji Zamawiajacego.

4. Przedmiot umowy zostanie zrealizowany w terminie do 26 maja 2026 r.
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. Potwierdzeniem odbioru przedmiotu umowy bedzie Protokdt Odbioru podpisany bez zastrzezen
przez przedstawicieli Zamawiajacego i Wykonawcy, o ktérym mowa w § 4 niniejszej umowy.
Wzor protokotu przygotuje Wykonawca.

. Wykonawca zobowigzuje sie wykonaé przedmiot umowy ze szczegdlng starannoscig wymagang
dla ustug tego rodzaju, uwzgledniajaca specyfike dziatalnosci Zamawiajacego.

. Wykonawca zobowigzany jest do oznakowania materiatdw i certyfikatéw logotypami KPO i UE.

. Wykonawca zobowigzuje sie do zrealizowania przedmiotu umowy w sposdb umozliwiajacy
bezpieczna i ciagta prace Zamawiajacego.

. Wykonawca os$wiadcza, ze posiada konieczne doswiadczenie i kwalifikacje niezbedne do
prawidtowego wykonania przedmiotu umowy i zobowigzuje sie do wykonania niniejszej umowy
przy zachowaniu nalezytej starannosci (art. 355 par. 2 K.c.).

§2
WYNAGRODZENIE

. Podstawa wystawienia faktury VAT jest podpisany bez zastrzezen Protokdét Odbioru, o ktorym
mowa w §1 ust. 4 niniejszej umowy.

. Zamawiajacy zobowigzuje sie naleznos¢ za zrealizowany przedmiot umowy uisci¢ przelewem na
wskazane przez Wykonawce konto w terminie 30 dni od daty wptywu do Zamawiajgcego
prawidtowo wystawionej faktury.

. Faktura bedzie wystawiana dla: Szpital Powiatowy w Rawiczu Sp. z 0.0., ul. Gen. Grota
Roweckiego 6 NIP: 699 19 19 769. Strony zgodnie postanawiajg, ze od dnia, w ktérym zgodnie
z obowigzujacymi przepisami prawa powstanie po stronie Wykonawcy obowigzek wystawiania
faktur ustrukturyzowanych przy uzyciu Krajowego Systemu e-Faktur (KSeF), rozliczenia z tytutu
niniejszej umowy beda nastepowac na podstawie faktur wystawianych w KSeF, z zachowaniem
wymogow okreslonych w ustawie o podatku od towardw i ustug oraz przepisach wykonawczych.

. Za dzien doreczenia Zamawiajacemu faktury ustrukturyzowanej uznaje sie dzien nadania jej
numeru identyfikujacego w KSeF, zgodnie z obowigzujacymi przepisami.

. Do czasu powstania po stronie Wykonawcy obowigzku wystawiania faktur w KSeF, a takze w
przypadkach, w ktorych zgodnie z przepisami wystawienie faktury poza KSeF bedzie
dopuszczalne, Wykonawca wystawia faktury w formie dopuszczonej przez przepisy prawa i
przekazuje je Zamawiajagcemu w sposéb uzgodniony przez Strony, tj. na wskazany adres
mailowy: 3sekretariat@szpitalrawicz.pl.

. W przypadku zmiany przepisow prawa w zakresie sposobu wystawiania lub doreczania faktur (w
szczegolnosci zmian dotyczacych stosowania KSeF), Strony dostosujg sposob rozliczen do
nowych regulacji, bez koniecznosci zmiany niniejszej umowy, o ile nie wptywa to na wysokosc¢
wynagrodzenia ani terminy zaptaty.

. Wykonawca o$wiadcza i gwarantuje, ze:

1) jest oraz pozostanie w okresie realizacji i rozliczenia umowy zarejestrowanym czynnym
podatnikiem podatku od towaréw i ustug,

2) rachunek bankowy kazdorazowo wskazywany na fakturze stanowi¢ bedzie rachunek
rozliczeniowy, o ktorym mowa w art. 49 ust.1 pkt 1 ustawy z dnia 29 sierpnia 1997 r. -
Prawo bankowe, lub imienny rachunek w spoétdzielczej kasie oszczednosciowo-kredytowej,
otwarty w zwigzku z prowadzong dziatalnoscia gospodarcza - wskazany w zgtoszeniu
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identyfikacyjnym lub zgtoszeniu aktualizacyjnym i prowadzony przy wykorzystaniu STIR w
rozumieniu art. 119zg pkt 6 ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa.

. Wykonawca zobowigzuje sie powiadomi¢ Zamawiajgcego o utracie statusu czynnego podatnika

podatku VAT w terminie 24 godzin od chwili utraty statusu czynnego podatnika VAT lub
wykreslenia jego rachunku z wykazu.

Wykonawca bez zgody podmiotu tworzacego Zamawiajacego nie moze zbywac wierzytelnosci
wynikajacych z niniejszej umowy na rzecz oséb trzecich.

Za dzien dokonania zapfaty strony uznaja dzien, w ktdrym zostanie obcigzony rachunek
bankowy Zamawiajgcego.

Okreslona w ust. 1 cena jest stata i zawiera wszelkie koszty oraz wyczerpuje wszystkie
roszczenia Wykonawcy z tytutu wynagrodzenia za realizacje przedmiotu niniejszej umowy.

§3
OBOWIAZKI ZAMAWIAJACEGO

Zamawiajacy bedzie wspdtdziatat z Wykonawcq, co strony rozumiejq w szczegolnosci jako:

2.

Terminowe realizowanie przez Zamawiajacego zadan, za ktére jest odpowiedzialny.
Niezwloczne informowanie Wykonawcy o wszelkich okolicznosciach, ktére w ocenie
Zamawiajacego mogq mie¢ wptyw na realizacje Umowy.

Terminowg zaptate umoéwionego wynagrodzenia.

Odbioru zamdwienia zgodnego z opisem przedmiotu zamdwienia.

§4
OBOWIAZKI WYKONAWCY

. Wykonawca zobowigzuje sie do przygotowania oraz przeprowadzenia szkolenia zgodnie z
zakresem okreslonym w niniejszej umowie.

.Wykonawca zobowigzuje sie w terminie do 7 dni po podpisaniu umowy dostarczyc
Zamawiajgcemu:

a) proponowane terminy szkolenia,
b)szczegotowy zakres merytoryczny szkolenia,
¢) dzienny harmonogram szkolenia.

. Wykonawca zobowigzuje sie do dostarczenia uczestnikom szkolenia wszelkich materiatéw
szkoleniowych, zaréwno przed szkoleniem, jak i po jego zakonczeniu (jesli przewidziano takie
materiaty na czas przeprowadzenia szkolenia).

. Wykonawca zobowigzuje sie, ze szkolenie zostanie przeprowadzone przez osobe posiadajacq
odpowiednie kwalifikacje, certyfikaty i minimalnie doswiadczenie zgodnie z zatozeniami OPZ.

. Wykonawca zobowigzuje sie do zachowania poufnosci wszelkich danych uzyskanych w zwigzku z
realizacjq szkolenia oraz do przestrzegania przepisow dotyczacych ochrony danych osobowych
uczestnikow.

.Wykonawca przejmuje na siebie odpowiedzialno$¢ za dziatania lub zaniechania o0so6b
realizujacych przedmiot umowy.

. Dokumentem potwierdzajgcym wykonanie przedmiotu umowy jest Protokét Odbioru podpisany
przez osoby upowaznione do reprezentowania Stron, sporzadzony w 2 egzemplarzach.
Zamawiajacy udostepni szczegotowe informacje, ktore bedg musiaty zosta¢ zawarte w protokole
(logotypy, nazwe zadania, informacje o zrodle dofinansowania itp.).
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8. Podpisanie Protokotu Odbioru bez zastrzezen przez Zamawiajacego nie wyklucza stwierdzenia
i zgtoszenia Wykonawcy wad przedmiotu umowy i dochodzenia z tego tytutu roszczen.

§5
REKOIMIA

Wykonawca udziela rekojmi za przedmiot umowy zgodnie z przepisami Kodeksu Cywilnego o
rekojmi z tytutu wad fizycznych i prawnych.

§6
KARY UMOWNE

1. Wykonawca zaptaci Zamawiajgcemu kary umowne:

1) za zwloke w zrealizowaniu przedmiotu umowy, okreslonego w § 1 ust. 3, niniejszej
umowy w wysokosci 0,2% wartosci brutto umowy, o ktdrej mowa w § 2 ust.1 niniejszej
umowy, za kazdy rozpoczety dzien zwtoki.

2) za zwioke w stosunku do terminu, o ktdrym mowa w § 4 ust. 2 niniejszej umowy w
wysokosci 0,2 % wartosci brutto umowy, o ktérej mowa w §2 ust. 1 za kazdy
rozpoczety dzien zwioki w dostarczeniu skorygowanego raportu, w stosunku do terminu
okreslonego w § 4 ust. 2 umowy,

2. W przypadku odstapienia od umowy z przyczyn lezacych po stronie Wykonawcy, Wykonawca
zaptaci Zamawiajacemu kare umowng w wysokos$ci 20% wartosci umowy brutto, okreslonej w
§ 2 ust. 1 niniejszej umowy.

3. taczna maksymalna wysoko$¢ kar umownych dochodzonych przez Zamawiajacego od
Wykonawcy na podstawie postanowien niniejszej Umowy nie moze przekroczy¢ 30% wartosci
umowy brutto, okreslonej w § 2 ust. 1 niniejszej umowy.

4. Wykonawca nie ponosi odpowiedzialnosci za okolicznosci, za ktére wytaczng odpowiedzialnosé
ponosi Zamawiajacy.

5. Strony mogg dochodzi¢ na zasadach ogdlnych kodeksu cywilnego odszkodowania
przewyzszajacego wysokosc¢ ustalonych kar umownych.

§7
ODSTAPIENIE OD UMOWY

1. Zamawiajacy zastrzega sobie prawo do odstapienia od niniejszej umowy zgodnie z zapisem art.
456 ustawy prawo zamowien publicznych.

2. Poza przypadkami okreslonymi przepisami powszechnie obowigzujacego prawa, w tym art. 456
ustawy prawo zamodwien publicznych, Zamawiajacemu przystuguje prawo odstapienia od
niniejszej umowy w przypadku:

1) stwierdzenia wad jakosciowych dostarczanego przedmiotu umowy,
2) zwtoki w dostawie przedmiotu umowy.

3. Prawo odstgpienia od umowy w przypadkach, o ktérych mowa w ust. 2 pkt. 1-2, przystuguje
Zamawiajgcemu w terminie 30 dni od dnia stwierdzenia przez niego zaistnienia przestanki do
odstapienia od Umowy.
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. W przypadku odstapienia od umowy przez ktérgkolwiek ze Stron z przyczyn lezacych po stronie
Wykonawcy, Wykonawca zaptaci Zamawiajagcemu kare umowng, o ktérej mowa w 5 ust. 2
niniejszej umowy.

. Odstgpienie od umowy nastepuje w drodze pisemnego os$wiadczenia (forma pisemna
zastrzezona pod rygorem niewaznosci).

§8
KOMUNIKACIA

. Jako adresy do doreczen strony wskazuja adresy swojej siedziby wskazane w komparycji
niniejszej umowy. Strony zobowigzane sg niezwtocznie poinformowac siebie wzajemnie na
pismie (forma pisemna pod rygorem niewaznosci) o zmianie adresu do doreczen, w przeciwnym
razie wszelkie pisma wystane na ostatnio wskazany adres do doreczen beda uznawane za
prawidtowo doreczone. Zmiana danych teleadresowych Stron nie stanowi zmiany umowy.

. Osobg do kontaktu na etapie realizacji umowy ze strony Wykonawcy jest:

IMiE i NAZWISKO: oo
Tl e
E-Maili oo s

. Osobg do kontaktu na etapie realizacji umowy ze strony Zamawiajgcego jest:

Imie i nazwisko: ......ccccoeeevereenen,
Telr e,
E-mail: oo,

. Stronom przystuguje mozliwos¢ zmiany oséb wskazanych w ust. 2 i 3 niniejszego paragrafu

umowy. Zmiana 0s6b do kontaktu, wskazanych w ust. 2 i 3 niniejszego paragrafu umowy,
dokonuje sie poprzez pisemne (pod rygorem niewaznosci) powiadomienie drugiej Strony, wraz z
podaniem imienia i nazwiska, numeru telefonu do kontaktu oraz adresu a-maile osoby
zmieniajacej. Zmiana o0s6b, o ktdérych mowa w ust. 2 i 3 niniejszego paragrafu umowy nie
wymaga zawarcia aneksu do umowy.

. Zamawiajacy oswiadcza, ze spetni w imieniu Wykonawcy - w zakresie udostepnionych danych

osobowych - obowigzek informacyjny Wykonawcy, o ktdrym mowa w art. 14 RODO - wobec
0sOb i reprezentantow, ktorymi Zamawiajacy postuguje sie przy zawarciu umowy, realizacji
postanowien umowy. Przedmiotowy obowiazek bedzie wypetniany takze wzgledem kazdej nowej
osoby i reprezentanta, ktorego dane sg lub majg by¢ przekazane Wykonawcy. Obowigzek jest
realizowany w oparciu o wzor klauzuli informacyjnej Wykonawcy dostepnej na stronie
internetowej ......c.c....... lub dostarczonej Zamawiajgcemu na pisSmie.

§9

. Wszelkie informacje uzyskane przez Wykonawce w zwigzku z realizacjg niniejszej umowy beda

przez niego traktowane jako poufne i nie beda wykorzystywane do innych celéw niz realizacja
umowy.

. Postanowienia ust. 1 obowigzujg réwniez po wygasnieciu lub rozwigzaniu niniejszej umowy.

§ 10
PODWYKONAWCY
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1. Wykonawca wyraza zgode na powierzenie wykonania czesci przedmiotu zamowienia
nastepujacym podwykonawcom (nalezy wskazac¢ nazwy, dane kontaktowe oraz przedstawicieli,
podwykonawcdw, jezeli sg juz znani, oraz okresli¢ czes¢ zamdwienia jaka zostata powierzona do
wykonania danemu  pPodWYKONAWCY ) .ottt e - wykonanie
(oY ol e (o1 0¥/ ov.4= [ol=) LA

2. Wykonawca zawiadamia Zamawiajacego o wszelkich zmianach w odniesieniu do informacji, o
ktorych mowa w ust. 1, w trakcie trwania niniejszej umowy, a takze przekazuje wymagane
informacje na temat nowych podwykonawcéw, ktorym w podzniejszym okresie zamierza
powierzy¢ realizacje ustug.

3. Powierzenie wykonania czesci zamodwienia podwykonawcom nie zwalania Wykonawcy z
odpowiedzialno$ci za nalezyte wykonanie tego zamdwienia.

4. Umowa o podwykonawstwo nie moze zawiera¢ postanowien ksztattujacych prawa i obowigzki
podwykonawcy, w zakresie kar umownych oraz postanowien dotyczacych warunkdéw wyptaty
wynagrodzenia, w sposob dla niego mniej korzystny niz prawa i obowigzki Wykonawcy,
uksztattowane postanowieniami niniejszej umowy.

§11
PRZELEW WIERZYTELNOSCI

Wykonawca o$wiadcza, ze dysponuje $rodkami pozwalajacymi na realizacje catosci przedmiotu
umowy. Cesja jakichkolwiek naleznosci przystugujacych Wykonawcy w stosunku do Zamawiajacego
na mocy niniejszej umowy, jest dopuszczalna wytacznie po uzyskaniu uprzedniej, pisemnej zgody
Zamawiajacego, udzielonej po przedstawieniu mu do akceptacji projektu umowy przelewu
wierzytelnosci.

§ 12
KLAUZULA SALWATORYINA

1. W razie gdyby ktdrekolwiek z postanowien niniejszej Umowy byto lub miato staé sie niewazne,
waznos¢ catej umowy pozostaje przez to w pozostatej czesci nienaruszona.

2. W takim przypadku strony umowy zastgpig niewazne postanowienie innym, niepodwazalnym
prawnie postanowieniem, ktére mozliwie najwierniej oddaje zamierzony cel gospodarczy
niewaznego postanowienia. Odpowiednio dotyczy to takze ewentualnych luk w Umowie. W
przypadku braku dojscia do porozumienia, w miejsce niewaznych postanowien obowigzujg
odpowiednie przepisy prawa polskiego.

§13
ZMIANY UMOWY

1. Wszelkie zmiany i uzupetnienia niniejszej umowy wymagaja formy pisemnej lub elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym pod rygorem niewaznosci.

2. Zmiany umowy nie stanowi zmiana nazw/okreslen Stron, siedziby Stron jak rowniez osdb
wskazanych w umowie i odpowiedzialnych za realizacje Przedmiotu umowy ze strony
Wykonawcy oraz przedstawicieli Zamawiajacego.

3. Zamawiajacy przewiduje mozliwos¢ zmian postanowien niniejszej umowy w przypadkach, gdy:

1) nastgpi zmiana powszechnie obowigzujacych przepiséw prawa w zakresie majacym
wptyw na realizacje Przedmiotu umowy, chyba ze zmiana taka znana byta w chwili
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sktadania oferty;

2) niezbedna jest zmiana sposobu wykonania zobowigzania, o ile zmiana taka jest
korzystna dla Zamawiajgcego z wyjatkiem sytuacji, gdy zmiana ta ingeruje w tresc¢
oferty lub jest istotna, lub o ile zmiana taka jest konieczna w celu prawidtowego
wykonania przedmiotu umowy;

3) niezbedna jest zmiana terminu realizacji umowy w przypadku zaistnienia
okolicznosci lub zdarzen uniemozliwiajacych realizacje umowy w wyznaczonym
terminie, na ktdre strony nie majg wptywu.

§14
POSTANOWIENIA KONCOWE

1. Wykonawca os$wiadcza, ze wyraza zgode na przetwarzanie swoich danych osobowych zgodnie z
Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w
sprawie ochrony o0so6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych) oraz z Ustawg z dnia 10 maja 2018r. o ochronie danych
osobowych (Dz.U. z 2019r. poz. 1781).

2. Umowa realizowana bedzie w taki sposdb, aby nie wyklucza¢ uczestnictwa przy jej realizacji
0s6b ze szczegdlnymi potrzebami, zgodnie z ustawg z dnia 19 lipca 2019r. o zapewnieniu
dostepnosci osobom ze szczegdlnymi potrzebami (t.j. Dz.U. 2022r. poz. 2240).

3. W sprawach nie uregulowanych w niniejszej umowie stosuje sie przepisy Kodeksu Cywilnego

oraz wiasciwych przepisdéw szczegdlnych.

4. W przypadku zaistnienia pomiedzy Stronami sporu, w relacjach z Wykonawcg o roszczenia
cywilnoprawne w sprawach, w ktérych zawarcie ugody jest dopuszczalne, Strony zobowigzujq
sie do podjecia mediacji lub innemu polubownemu rozwigzaniu sporu przed Sadem
Polubownym przy Prokuratorii Generalnej Rzeczypospolitej Polskiej, wybranym mediatorem
albo osobg prowadzacg inne polubowne rozwigzanie sporu.

5. W przypadku niemoznosci ugodowego rozstrzygniecia sporu sgadem  wytacznie
wtasciwym do rozpoznawania sporow wynikajacych z niniejszej umowy bedzie Sad
powszechny wtasciwy miejscowo dla siedziby Zamawiajacego.

6. Umowa zostata sporzadzona w 2 jednobrzmiacych egzemplarzach, 1 egz. dla Zamawiajacego i
1 egz. dla Wykonawcy.

7. Integralng czes¢ niniejszej umowy stanowig zataczniki:

e Zatacznik nr 1 - Zakres przedmiotu umowy

e Zatacznik nr 2 - Oferta Wykonawcy
e Zatacznik nr 3 - Protokot zdawczo-odbiorczy.

Wykonawca oswiadcza, ze w dniu zawarcia niniejszej umowy nie podlega wykluczeniu z postepowania na
podstawie art. 7 ustawy z dnia 13 kwietnia 2022r. o szczegélnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczeristwa narodowego (t.j. Dz.U. z 2025r. poz.
514)

W przypadku zmiany ww. sytuacji, w trakcie obowigzywania niniejszej umowy, Wykonawca niezwtocznie
powiadomi o tym Zamawiajacego.

WYKONAWCA ZAMAWIAJACY
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Zatacznik nr 1 do umowy
NF

ZAKRES PRZEDMIOTU UMOWY

1. Przedmiotem zamodwienia jest ustuga polegajaca na przygotowaniu i kompleksowym
przeprowadzeniu cyklu specjalistycznych szkolen z zakresu SZBI, PBI oraz cyberbezpieczenstwa
dla pracownikéw Zamawiajacego, obejmujgca rowniez aktualizacje systemu zarzadzania
bezpieczenstwem informacji oraz polityk bezpieczenstwa informacji.

2. Przedmiot zamowienia dotyczy realizacji specjalistycznych szkolen dla kadry IT, kadry
kierowniczej, biurowej oraz medycznej w co najmniej 75% pracownikdéw pracujacych na
systemach informatycznych szpitala w obszarach cyberbezpieczenstwa, baz danych oraz
programowania w jezyku Python.

3. Zamowienie obejmuje trzy gtéwne obszary: Cyberbezpieczenstwo (z AD), Bazy Danych oraz
Programowanie w jezyku Python.

SZCZEGOLOWY ZAKRES TEMATYCZNY

1. Obszar: Cyberbezpieczenstwo i Etno-hacking dla kadry IT

Celem szkolenia jest zapoznanie uczestnikdéw z aktualnymi zagrozeniami w cyberprzestrzeni
oraz metodami ofensywnego testowania bezpieczenstwa systemow IT. Zakres obejmuje:
o Podstawy etycznego hackingu: wprowadzenie do metodyki testow penetracyjnych, aspekty

prawne oraz etyczne.

e Rekonesans i skanowanie: techniki zbierania informacji o celach (OSINT), skanowanie sieci,
identyfikacja ustug i wersji systemow.

e Techniki ataku i eksploatacji: ataki na poziomie sieciowym (Sniffing, MITM), eskalacja
uprawnien, techniki przejmowania kontroli nad stacjami roboczymi i serwerami.

o Ataki na aplikacje i hasta: tamanie zabezpieczen uwierzytelniania, socjotechnika oraz
analiza podatnosci typu Zero-day.

2. Obszar: Tozsamos¢ i Ustugi Katalogowe (Windows Server) dla kadry IT
Szkolenie koncentruje sie na zaawansowanym zarzadzaniu tozsamoscig w infrastrukturze opartej
0 Active Directory. Zakres obejmuje:
e Active Directory Domain Services (AD DS): instalacja, konfiguracja i zaawansowane

administrowanie obiektami domenowymi oraz kontrolerami domeny.

e Zarzadzanie Certyfikatami i Federacjq: wdrazanie ustug AD Certificate Services (AD CS)
oraz infrastruktury AD Federation Services (AD FS) dla bezpiecznego dostepu do aplikacji.

e Ochrona Tozsamosci: implementacja mechanizmdw uwierzytelniania wielosktadnikowego
(MFA), zarzadzanie kontami uprzywilejowanymi oraz synchronizacja z ustugami
hybrydowymi.

3. Obszar: Administracja Systemowa (Windows Server) dla kadry IT
Zakres obejmuje kluczowe aspekty utrzymania i optymalizacji srodowisk serwerowych. Szczegotowa
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tematyka to:
o Ustugi Sieciowe i IPAM: zarzadzanie adresacjg IP, ustugami DNS oraz DHCP w skali
przedsiebiorstwa.

e Pamie¢ masowa i Wirtualizacja: konfiguracja Storage Spaces Direct (S2D), wdrazanie
klastrow wysokiej dostepnosci (Failover Clustering) oraz zarzadzanie maszynami
wirtualnymi i kontenerami.

e Utrzymanie i Monitoring: analiza wydajnosci systemu, optymalizacja ustug serwerowych
oraz procedury Backup & Disaster Recovery.

4. Obszar: Relacyjne Bazy Danych (SQL) dla kadry IT
Szkolenie przygotowuje do samodzielnej pracy z bazami danych w zakresie ich projektowania i
odpytywania. Zakres obejmuje:

e Modelowanie Danych: projektowanie struktur tabel, definiowanie relacji, kluczy

gtownych (Primary Key) i obcych (Foreign Key) oraz normalizacja bazy danych.

o Jezyk Zapytan SQL: budowanie zapytan wybierajacych (SELECT), filtrowanie danych,
sortowanie oraz faczenie tabel przy uzyciu réznych typdw ztaczen (JOIN).

e Przetwarzanie i Agregacja: stosowanie funkcji agregujacych, grupowanie wynikow,
operacje na zbiorach oraz tworzenie podzapytan i widokdw.

e Manipulacja danymi i programowanie: instrukcje INSERT, UPDATE, DELETE oraz
podstawy tworzenia procedur sktadowanych i funkcji bazodanowych.

5. Obszar: szkolenie kadry kierowniczej - w zakresie:

. Podstaw prawnych w obszarze cyberbezpieczenstwa
. Typéw atakow

o Reagowania na incydenty

. Wykonywania badan bezpieczenstwa

o Roli kadry zarzadzajacej w procesach bezpieczenstwa

6. Obszar: szkolenie kadry biurowej oraz medycznej - w zakresie:
o Podstawowych zasad cyberhigieny
. Typow atakéw wraz z przyktadami
Reagowania na incydenty

WYMAGANIA ORGANIZACYINE I TECHNICZNE

1. Tryb realizacji: Preferowany tryb zdalny (online) w czasie rzeczywistym z trenerem.

2. Laboratoria: Wykonawca zapewni dostep do indywidualnych $srodowisk laboratoryjnych dla
kazdego uczestnika (maszyny wirtualne/chmura).

3. Jezyk: Szkolenia i materiaty w jezyku polskim (dopuszczalne materiaty techniczne w j.
angielskim).

4. Po kazdym szkoleniu powinien by¢ zagwarantowany minimum 14-sto dniowy, mailowy kontakt z
trenerem.
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CERTYFIKACJA I WERYFIKACJA WIEDZY

1. Kazde szkolenie musi zakonczy¢ sie wydaniem imiennego certyfikatu (autoryzowanego przez
producenta, zewnetrznego lub autorskiego wykonawcy) dla kadry IT.

2. Egzamin zewnetrzny nie jest wymagany, jednak Wykonawca zobowigzany jest do
przeprowadzenia testow sprawdzajacych przyrost wiedzy (pre-test i post-test) zgodnie z
wymogami KPO.



